-
X

Consultorias

ANALISE DE CAMADAS DE PROTECAO: UM MEIO EFICAZ NA EDUCAO DE
ACIDENTES

Autor: Elisio Carvalho Silva

Data: 30/03/2012

INTRODUCAO

O perigo esté relacionado a qualquer atividadefagemos. Enquanto ele estiver contido por
camadas de protecdo, ndo ha o risco de se tramsfoum acidente. O risco pode variar de
intensidade, depende da frequéncia de ocorrérecisegeridade da consequéncia do evento. Por
exemplo, um produto inflamavel armazenado em grao@datidade num tanque, possui perigo
inerente devido ao valor expressivo de energidnsdca ao produto. O risco é a perda de
contencdo desse produto e liberacdo de sua emeoyiacada por uma fonte de ignigcdo. Para
evitar um acidente, é preciso identificar as forihadiberacéo de energia, determinar o evento
iniciador e empreender esforcos na reducdo da éremg de ocorréncia do acidente ao
adicionar camadas de protecdo para que o eventiadar ndo Se propague e cause
consequéncias indesejadas. Outro modo para mdidieracdo dessa energia € minimizar a
severidade da consequéncia resultante. Portaptssével determinar agdes tanto para reduzir a
freqiéncia como também a consequéncia de um egeitental e, por conseguinte, minimizar
0 risco.

Acidentes custam caro as empresas. Por isso, aferdal que elas definam meios para evitar
situacBes que concorram negativamente com a sugeima bem-estar dos seus funcionarios,
0 meio ambiente e 0s seus ativos.

Este artigo tem como objetivo mostrar como elabonaa andlise de camadas independentes de
protecéo e definir se o processo operacional estamvel adequado de risco. Caso néo esteja,
definir quais ac¢des serdo implementadas para mapi&cesso seguro.

TOLERABILIDADE DO RISCO

Dependendo de alguns fatores, toleramos ou ndoetenntinado risco. Embora a severidade
de um acidente aéreo seja muito alta, a sociedegitaa avido como meio de locomocéao
porque a viagem é rapida, portanto facilita a nosts e € um meio seguro de transporte ja que
a frequéncia de fatalidade devido a queda de uBpa¥imuito baixa, conforme cita David J.
Smith, é de 2 fatalidades em cem milhGes de ano.

Cada empresa deve definir a sua tolerabilidadésde baseada em boas préticas ou conforme a
legislacdo do pais ou estado. No Brasil, algunadest ja definiram uma matriz de
tolerabilidade de risco no seu programa de gerewgito de risco aplicada as empresas que
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manuseiam produtos perigosos. A Tabela 1 apresemtaxemplo de matriz de tolerabilidade
de risco.

FREQUENCIA

Matriz de Tolerabilidade
do Risco P o

IMPROVAVEL | REMOTO OCASIONAL PROVAVEL FREQUENTE
Tempo médio entre falhad >10° anos | 10°<f<10® 10°< f<10* | 1<f<10? f<lano
(MTTF)
Falhas por ano=1/MTTF

3dvdadld3an3s

CATASTROFICA MODERADO
(mdltiplas fatalidades

EXTREMAMENTE
CRITICA MODERADO

(uma fatalidade)

CRITICA MODERADO
(danos permanentes

MODERADA
(danos temporarios) MODERADO

BAIXA
(pequenos danos) MODERADO

Tabela 1 — Matriz de Tolerabilidade de Risco

Adaptada de Dennis Nolan

Na Tabela 1, no eixo horizontal esta a frequénoiawknto, ou seja, qual a expectativa que o

evento ocorra. Para melhor entendimento da freguéefa a Tabela 2.

Categoria | Faixa de | Exemplos
Frequéncia
Associada
Frequente Mais que uma vezEm plantas existentes:
por ano. (K 1ano) - Histérico de uma ou mais ocorréncia por ano éaera alteragdo feita no sistema.
Em projetos:

- Histérico de uma ou mais ocorréncias por ano mipreendimentos similares.
Erro humano:

de trabalho adversas.

- Atividade frequente com inexisténcia de treinatnen procedimento, em presenca de condig

Provavel Esperado na vida Util Em plantas existentes:

(1<f<100 anos) nenhuma alteragédo feita no sistema.

do empreendimento.| - Histérico de ocorréncia menor que 1 por ano tuagéo que ja esteve proxima de ocorrg

- Ruptura ou quebra de equipamentos reconhecidardegtadados ou com inspecéo deficiente
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Em projetos:

- Histérico de ocorréncia menor que 1 por ano twaglo que ja esteve proxima de ocorrer
empreendimentos similares.

Erro humano:

Erro humano por inexisténcia de treinamento e mliovento, em presenca de condi¢bes
trabalho adequadas.

Ocasional

(100<f10.000 anos)

Em plantas existentes ou projetos:

- Falha Uinica de equipamento em bom estado deggmeeamanutencéo.

Erro Humano:

- Cenérios que dependem de falha Gnica, humanaedicdes adequadas de ergonomia, com
treinamento e procedimento.

em

de

Remoto

(10.000<f1.000.000
anos)

Em plantas existentes ou projetos:

- Falha dupla de equipamentos.

- Ruptura de equipamentos estaticos, linhas e @Griessujeitos a inspegao.

- Falha de componente eletronico.

Erro Humano:

- Dupla falha humana em condi¢des adequadas deami@ com treinamento e procedimento.

Improvavel

(f>1.000.000 anos)

Em plantas existentes ou projetos:
- Ruptura por falha mecéanica de vasos de pressaonspecéao e testes periddicos nos sistemd
protecdo. Sem histérico de sobrecarga de pressétpetatura ou vibragdo, sem histérico
comprometimento por trincas ou perda de espessura.

- Falha de varios sistemas de protegé&o.

Erro Humano:

s de
de

- Mdltiplas falhas humanas em condi¢Ges adequadasfreinamento e procedimento.

Tabela 2 — Definigdo das diversas faixas de frecjaén
Adaptada da Resolu¢gdo CEPRAM n° 3.965 de 30 d®jdat2009.

No eixo vertical esta definida a severidade do &vejue € a consequéncia resultante caso
ocorra o0 acidente. Se houver uma fatalidade, €mamente critica e mais de uma morte é
considerada catastrofica.

Ao classificar o cenario, serdo determinados fpisstde categorizacdo do risco: ndo aceito,
moderado e aceito. O risco “néo aceito” obrigaa@l@cdo de acdes para reduzir a frequéncia ou
a severidade do evento.

O “moderado” recomenda-se fazer uma avaliagdo a@@sadas de protecao existentes a fim de
definir acdes para reduzir a um risco aceito, podéne-se avaliar custos e beneficios obtidos
com as novas recomendagfes. Se os custos forem alttdo traduzirem em beneficios

evidentes para a reducdo de acidente, o cenarerdpsdr mantido como risco médio. Contudo,
deverdo ser instituidas acdes para assegurar qisea nunca ultrapassara a classificacdo
“moderada”.

No risco “aceito” nada precisara ser feito, apes&ao mantidos os programas de gestéo para
garantir a integridade do sistema.

EVENTO INICIADOR E CAMADAS INDEPENDENTES DE PROTECA O

As camadas de protecdo séo controles efetuadopmenir ou mitigar um acidente. Quando
esses controles falham, os acidentes ocorrem @iburDai a necessidade de uma avaliacdo
detalhada para definir a adocdo das camadas adeqgpach cada cenario de acidente, assim
como garantir que elas funcionardo integras p@ #odda do processo.
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Figura 1-Representacéo das falhas das «das de protecao

Um evento iniciador é aquele que d& inas causas de uatidente e que se nao for bloque

levara a consequéncias indeseje. As camadas independentes de protecdo sado 0s
mecanismos mais eficazes para interromper uma acatieieventc acidente. Estando elas
integras, reduzirdofaequénci: da ocorréncia do evento (camadas preventivas)yadwees tac

baixos que possivelmente nunca ocorrera durantéda @il do sistema operacional, ¢

reduzirdo a consequéncido evento (camadas mitigadoras). Graficamente asadas di

protecao agirdo conforme mostra a Fic2.

II::>IZ>I—} Ocorréncia do evento

Camada Camada Camada

——)

Frequéncia da
consequéncia do

cenario

Figura 2 - Camada de Proteqadargura das setas representa a frequéncia ttod
Adaptado do livro Layer of Protection Analysis (GZR001
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Sao vérios os tipos de camadas de protecdo quenpsefteaplicadas para evitar um cenério de
acidente. Dependendo da severidade do evento @rdplexidade do processo, podem ser
necessérias mais de uma camada de protecdo paga atitolerabilidade do risco. Alguns
exemplos de camadas de protecéo:

* Preventivas — projeto inerentemente seguro, sistensrumentado de
seguranca, alarme e acdo humana, valvula de adigtema basico de controle
de processo;

» Mitigadoras — diques de contencao, parede confptogXo, porta corta fogo,
plano e resposta a emergéncia, sistema de detecgi@onbate a incéndio,
isolamento de area.

As camadas de protecdo preventivas sdo as maistanf®s porque agirdo para evitar o
acidente, enquanto que as camadas mitigadorasvitaie o acidente, no entanto reduziréo as
suas consequéncias.

Camadas independentes de protecao e salvaguastagpofuncdes parecidas, porém € preciso
obter o entendimento entre suas diferencas. Unmagedrda protege o sistema de um acidente,
mas néo tera a mesma eficacia de uma camada irtigpierde prote¢do por ndo possuir as
seguintes caracteristicas, conforme menciona &IEBT1-3:

a) Especificidade — uma camada independente de pootegé@ ser especificamente projetada
para ser capaz de prevenir as consequéncias caukEideno projeto;

b) Independéncia — deve operar completamente independe todas as outras camadas e do
evento iniciador;

c) Confiabilidade — as camadas de protecdo devemapazes de prevenir as consequéncias
de um evento. Por isso, todas as possiveis fakandser consideradas quando projetar
uma camada de protecao;

d) Auditabilidade - as camadas de prote¢do devenestxdas e mantidas adequadamente. As
auditorias sdo necessarias para assegurar quelodeiveducéo de risco especificado foi
atingido e esta sendo mantido.

ANALISE DE RISCO

A andlise de risco serd o ponto de partida pardiaavas camadas de protecdo para um
determinado cenario. Ela definira o grau de rideocada cenario e identificard as suas
salvaguardas que poderdo ser ou hdo camadas ideepen de protecdo. O cenario para
analise da camada de protecdo sera representadparetausa-consequéncia e a causa sera o
evento iniciador. A categorizagéo do risco defisieao cenario sera “ndo aceito”, “moderado”
ou “aceito”. Sendo “ndo aceito” ou “moderado”, sapficada a analise de camadas de protecao.
A Tabela 3 mostra um modelo de andlise de risco.
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A CAT. CAT. CAT. -
DESVIO CAUSA CONSEQUENCIA SALVAGUARDA FREQ SEVER | RIsCO RECOMENDACOES

Tabela 3 — Modelo de andlise de risco

ANALISE DAS CAMADAS DE PROTECAO

7

A andlise de camadas de protecdo € uma abordaggemética e semiquantitativa que
permitird avaliar as camadas existentes e propeasy@aso 0 evento resultante esteja huma
frequéncia que leve 0 cenario a uma categorizagatisdo diferente da toleravel conforme a
Tabela 1 ou outra matriz subscrita pela empresave Dger realizada por um grupo
multidisciplinar com participacdo indispensavelutea pessoa que conheca a metodologia de
andlise e outra que domine o conhecimento sobreaegso analisado. Essa analise podera ser
feita na mesma reunido em que estiver sendo rdaliza analise de risco e no mesmo
formulario. Dessa maneira poupara tempo, porénteeaisiesvantagem de prolongar a reunido e
torna-la cansativa. Por isso, muitas empresas elfacfdzer a andlise de camadas de protecao
em outro momento.

s

O primeiro passo é identificar a frequéncia do &veniciador, que é a causa conforme
identificada na analise de risco. Essa frequénmike ser obtida por historico da empresa (mais
adequado) ou bancos de dados genéricos tais comBINTEF - Reliability Data for Control

and Safety Systems, OREDA - Offshore Reliability Data, CCPS -Guideines for Process
Equipment Reliability Data, CCPS -Layer of Protection Analysis, quando aplicavel. Sempre
terd como unidade de medicdo falhas/unidade deotengualmente para calculo utiliza-se
falhas/ano.

Em continuacdo a andlise, o grupo identificara gjaai camadas de protecdo existentes que
previnem ou mitiguem o0 evento iniciador a se tramsér num acidente. A partir desse
momento deverd ser associada uma probabilidadealtb@ £#m demanda (PFD), que é
adimensional e varia de 0 a 1, para cada camasieetd. A PFD para uma camada de protecéo
€ a probabilidade dela n&o agir de forma seguradgudemandada. Por exemplo, se houver um
cenario de alta pressdo devido a falhas de umalaadle controle de pressao, o dispositivo de
alivio de presséo instalado no sistema serd umadzade protecao e ter4 uma PFD de x10

Serdo identificadas todas as camadas existentescélcalo adequado para encontrar a
freqléncia dos cenérios com as camadas prevemtigasmitigadoras existentes. O calculo da
frequéncia resultante deverd ser feito da segtontea:

J
£ =f"|PFD,
J=1

Onde:
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J‘f = Frequéncia da consequéncia associada ao cenario

f;r = Frequéncia do evento iniciador i que da origem a consequéncia C

PFDy; Probabilidade da falha em demanda para a jenésima camada de protecdo
gue protege contra a consequéncia C para o evento iniciador i

Uma vez feito o célculo com todas as camadas exeste a frequéncia resultante sera
comparada com a matriz de tolerabilidade dos rirodstuito de verificar se o risco do cenério

€ aceito. Se for “ndo aceito” ou “moderado”, sesfigeridas novas camadas de protecéo,
repetido o calculo e comparado mais uma vez, atéar@adas suficientes para que o cenario
seja aceito.

ESTUDO DE CASO

Um produto gasoso altamente inflamavel é enviada pa tanque a uma pressao de 150 psig,
no entanto o tanque foi projetado para uma pressadma permitida de trabalho de 50 psig.
Os seguintes dispositivos estdo instalados patar euptura do tanque por alta pressao:

1. Vélvula de controle de reducdo de pressdo contalir@tamente pelo sistema bésico
de controle de processo (PI®ressure Indicator Controller);

2. Alarme de alta pressao do mesmo sinal do sistencamteole de pressao com agao do
operador para interromper o fluxo do produto;

3. Uma vélvula de alivio com o set de abertura emsi@. p

Num raio de 100 metros, tendo o vaso como ponttralemxistem pessoas trabalhando 24
horas por dia. Um rompimento do vaso com o prodlimmente inflamavel havera ignigéo
imediata e consequente bola de fogo com poteneigladsar 100% de fatalidade das pessoas
presentes num raio de 100 metros.

Verificar se as camadas de protecdo existente€mamtisco numa regido toleravel.

CONSEQUEN CAT. CAT. ~
DESVIO CAUSA SALVAGUARDA CAT. FRE RECOMENDAGOES
CIA Q | sever RISCO ¢
Rompimento | | ayla  de
Falha no| do vaso com i ) .
) ) ) alivio. , . Confirmar a categorid
Mais sistema  de| posterior . Alarme de| Improvavel | Catastrofica Moderada . }
. = ~ do risco por meio de
presséo controle  de| geragdo de presséo altg LOPA
press&o uma bola de e agdo do
fogo. operador.

Tabela 4 — Analise de risco do estudo de caso
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Célculo para as camadas independentes de protecao

A andlise das camadas independentes de protegadigeavaliar se a categorizagdo de risco
identificada na andlise de risco, que é uma anflisditativa, sera confirmada ou ndo como
toleravel (Tabela 4).

O primeiro passo € definir qual a frequéncia telekana matriz de tolerabilidade de risco, para
0 cenério em discussdao. Pela analise de riscoarioan“moderado”, pois tem uma categoria de
frequéncia de “Improvavel’ e de severidade “Cafdisin’. Revisitando a matriz de
tolerabilidade de risco, percebe-se que esse cesdra toleravel se a frequéncia ficar menor
que 1x1G/ano. Mesmo nessa baixa frequéncia o cenario sterdama categoria de moderado,
porque para severidade catastrdfica essa é a miaitegoria na matriz de tolerabilidade.

Calculo da frequéncia do evento iniciador, considando as camadas de protecdo
existentes

O evento iniciador € a falha no sistema de contielpress@o que pelo valor de literatura € de
1x10* falhas/ano (E). Como mencionado anteriormente, a frequénciaaaira cenario de
acidente com severidade catastréfica é PxfHhas/ano (k). Ao comparar a frequéncia do
evento iniciador com a frequéncia aceita, nota-se gla estd bem acima. A PFD total
necessaria para que o cendario seja aceito devemraes®or que k/Fg, ou seja, menor que
1x10°. Portanto, deve-se buscar camadas de protecaterees e recomendadas, para atingir
esse valor.

Célculo considerando as camadas de protecdo existest a analise de risco destaca que
existem duas salvaguardas, porém uma delas ndacaeséderada camada independente de
protecdo (CIP) porque ela ndo é independente dueugciador. Contudo, a valvula de alivio
ser4 uma CIP com uma PFD de I%X@alor de literatura). A frequéncia do evento s&ca
mais 1x10 e sim 1x1C falhas/ano.

Como néo foi atingido o valor de tolerabilidadert@o, serdo necessarias implementar novas
camadas independentes de prote¢cdo. Como na adéliseco ndo houve recomendacéo, o
grupo de analise fard a recomendacdo para quete@maisanalisado atinja o nivel de
tolerabilidade de risco subscrito pela empresaéuelx1® falhas/ano. Uma recomendacao
plausivel seria instalar um sistema de proteca® paassdo com alta integridade (HIPR8gh
Integrity Pressure Protection Systems) que poderd ser um sistema instrumentado de segura
(SIS) com nivel de integridade de seguranca 3 (SH-Safety Integrity Level) composto de
transmissores de pressdo, um sistema de légicant®le de seguranca e uma ou mais valvula
possivelmente com teste parcial ou totalsleke (PST ou FST). A PFD desse sistema pode
variar de <1x18 a>1x10" (IEC 61511). Portanto, ao escolher o HIPPS deversem mente
gque a sua confiabilidade sera alta. Nesse momémia ado precisa fazer o calculo detalhado
da PFD do SIL, referente ao SIS em questédo, e refinirda arquitetura de redundancia.
Considerando que o sistema a ser instalado tenbaPRD de 6x10 a frequéncia do evento
passard a 6x10falhas/ano que comparada com a frequéncia da bildeale de risco para
severidade catastrofica passa a ser um cenariévele
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Outra maneira de desenvolver o calculo € elabara arvore dos eventos com as cami
independentes de protecao existe erecomendadas. Dessa maneira sera possivel visuas
frequéncias de falhas e de sucesso do si (Figura 3).

Falha no PIC Valvula de alivio HIPPS Resultado
Sucesso da Nenhuma
_camada 1 consequéncia
9,90E-01
Aumento de pressao
Sucesso da Nenhuma
1,00E-01! camada 2 consequeéncia
9,99E-01
|_Falha da
camadal
Rompimento do vaso
Falha da com explosdo e 100%
1,00€E-02 camada 2 de fatalidade 6,00E-07 /ano
6,00E-04

Figura 3 — Avore dos eventt

CONCLUSAO

A analise de camadaadependens de protecdo ja vem sendtlizada com sucesso nas
industrias quimicapetroquimica e doleo e gasComo demonstra este artiinem sempre a
analise de risco qualitativa sesuficiente para garantir um bom nivel de segurgveya
empresas que trabalham com produtos peri. A andlise de risco mostrou que com as (
salvaguardas o sistema era seguro. No entantoazsw | analise deCIP verificou-se que
necessitaria de maisamada de protecdo para permitir que o sistemgisga o nivel d
tolerabilidade de risco exigido. Além da valvula alévio de presséo existente foi necess
adicionar mais uma ozada de protecdo. A razdo d € que a andlise de camada de prot
permite obter resultados mais acura, porque é uma analise semiquantitativa o que le

resultados mais reais.

Concluida a analise, é fundamental promover o aaohgmento da implantagdo «
recomendacbes para que todo o processo de andlisscd sea eficaz e evite eventcde
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acidentes. Uma vez as recomendagdes sejam impantseldo implementadas auditorias para
identificar deficiéncias em relacdo aos padrbe<C (EL511 ou ISA 84.00.01 para caso
especifico de SIS), & documentacdo gerada em oete;@specificagbes de seguranca (SRS —
safety requirement specification), competéncias, instalacdo, validacdo e teste ateutencao.
Esse conjunto de acdes aumentara o padrédo de segut@as processos ao assegurar que serao
implantadas camadas de protegdo proporcionais s8o & irdo funcionar adequadamente
quando demandadas. Dessa forma, os eventos imflesajerdo evitados, vidas serdo salvas e
outros custos consideraveis seréo eliminados.
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